
数据安全介绍
了解数据安全
数据安全是FiData为方便用户进行数据的脱敏，以及配置表、行、列级的
权限控制等操作自主研发的一款数据安全工具。。
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1.  概述

数据安全是FiData为方便用户进行数据的脱敏，以及配置表、行、列级的权限控制等操作自主研发的一款数据安全工具。

2. 界面概览

入口 用户组管理 数据脱敏

表级安全 行级安全 列级安全

3. 数据安全

3.1 创建用户组



创建用户组：选择用户组管理，点击”添加“，填写用户组的基本信息，保存即可。

名称：中英文皆可。

3.2 用户组分配用户

1.选择具体的用户组；

2.勾选分配到用户；



3.保存。

3.3 数据脱敏

元数据对象：用户通过在数据工厂中，通过数据接入和数仓建模一系列操作生成的表。

数据脱敏：对表进行字段的脱敏操作。

请选择：元数据对象选择的表的字段。

保留文本：如保留手机号前3位，后面用****代替。这时”13000009387“就脱敏成”130****“。

值加密：通过对称加密或非对称加密操作，对字段的值进行加密操作。如密码”123456“加密成”49ba59abbe56e057“。

启用按钮：决定当前配置是否生效。

3.4 表级安全



1.选择具体的表；

2.选择表级安全操作；

3.添加；

4.配置基本信息并保存。

缺省配置：配置当前表的数据是否可读或不可读。

访问类型：用户或用户组类型。

名称：具体的用户名或用户组名。

访问权限：即当前用户或用户组对表的权限操作，编辑、只读、导入、导出。

操作：删除或保存当前配置。

3.5 行级权限



1.选择具体的表；

2.选择行级安全操作；

3.添加；

4.配置基本信息；

5.配置访问权限；

6.保存。

缺省配置：配置当前行的数据是否可读或不可读。

权限名称：一般是中文名称。

过滤条件：类似navicat的过滤功能，如【name like ”张三“ or id=1】。

访问类型：用户或用户组类型。

名称：具体的用户名或用户组名。

访问权限：即当前用户或用户组对表的权限操作，编辑、只读。

操作：删除当前配置。

3.6 列级安全



1.选择具体的表；

2.选择列级安全操作；

3.添加；

4.配置基本信息；

5.添加访问权限；

6.配置访问权限；

7.保存。

缺省配置：配置当前行的数据是否可读或不可读。

权限名称：一般是中文名称。

过滤条件：类似navicat的过滤功能，如【name like ”张三“ or id=1】。

访问类型：用户或用户组类型。

名称：具体的用户名或用户组名。

访问权限：即当前用户或用户组对表的权限操作，只读、禁止访问。

操作：删除当前配置。
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